Pirkanmaan
[ [ ]
‘ Vo*unla LIITE 4

TIETOSUOJA - JA TIETOTURVALIITE

3.1

JOHDANTO

Tama henkildtietojen kasittelysopimus (“Liite”) on erottamaton osa Pirkanmaan Voimia Oy:n, y-tun-
nus 2938704-2 ("Palveluntarjoaja”) ja Vesilahden kunta 0157711-9 ("Rekisterinpitaja”) valilla ole-
vaa sopimusta 'Ruokapalvelusopimus koulu- ja paivikotiruoan toimittamisesta Vesilahden kunnalle’ ja
sen mukaisia tai liitteena olevia sopimusehtoja ("Sopimus”).

Taman Liitteen tarkoituksena on sopia Rekisterinpitdjan henkiltietojen tietosuojasta ja tietoturvasta
Palveluntarjoajan palveluissa sen kéasitellessd Rekisterinpitdjan henkildtietoja. Tdmé Liite muodostaa
osapuolten vilille EU:n yleisen tietosuoja-asetuksen ("GDPR”, (EU) 679/2016) mukaisen kirjallisen so-
pimuksen henkilttietojen késittelysta.

Jos tdman Liitteen ja Sopimuksen henkilttietojen kasittelyd koskevat ehdot ovat ristiridassa keske-
naan, osapuolet soveltavat ensisijaisesti tdman Liitteen ehtoja.

MAARITELMAT
Tassa Liitteessa tarkoitetaan GDPR:n ja soveltuvan tietosuojalainsdddéannén mukaisesti

“Rekisterinpitajalla” sitd, joka maarittelee Henkilbtietojen Kasittelyn tarkoitukset ja keinot ja joka voi
olla tassé Liitteessa maaritelty Rekisterinpitdjé tai Rekisterinpitajan toimeksiantaja.

“Kasittelijalla” Palveluntarjoajaa, joka Kasittelee Henkil6tietoja Rekisterinpitdjan lukuun Sopimuksen
perusteella.

“Kasittelylld” ja "Kasittelytoimilla” toimintoa tai toimintoja, joita kohdistetaan Henkil6tietoihin tai Hen-
kilotietoja sisaltaviin tietojoukkoihin joko automaattista tietojenkésittelyé kayttaen tai manuaalisesti, ku-
ten tietojen kerdamista, tallentamista, jarjestémista, jasentédmista, séilyttdmista, muokkaamista tai muut-
tamista, hakua, kyselya, kayttoa, tietojen luovuttamista siirtdamalla, levittdmalla tai asettamalla ne muu-
toin saataville, tietojen yhteensovittamista tai yhdistamista, rajoittamista, poistamista tai tuhoamista.

“Henkilbtiedoilla” kaikkia tunnistettuun tai tunnistettavissa olevaan luonnolliseen henkil66n, jaljem-
pana "Rekisterdityyn”, liittyvia tietoja; tunnistettavissa olevana pidetaan luonnollista henkilda, joka voi-
daan suoraan tai epasuorasti tunnistaa erityisesti tunnistetietojen, kuten nimen, henkildtunnuksen, si-
jaintitiedon, verkkotunnistetietojen taikka yhden tai useamman hanelle tunnusomaisen fyysisen, fysio-
logisen, geneettisen, psyykkisen, taloudellisen, kulttuurillisen tai sosiaalisen tekijan perusteella.

“Henkil6tietojen tietoturvaloukkauksella” tietoturvaloukkausta, jonka seurauksena on siirrettyjen,

tallennettujen tai muuten Késiteltyjen Henkil6tietojen vahingossa tapahtuva tai lainvastainen tuhoami-
nen, hévidminen, muuttaminen, luvaton luovuttaminen taikka paasy tietoihin.

HENKILOTIETOJEN KASITTELY

Palveluntarjoajan ja Rekisterinpitajan vastuut



3.2

3.3

Palveluntarjoaja Késittelee Rekisterinpitajan Henkilbtietoja Rekisterinpitajan lukuun ja tdman toimeksi-
annosta Sopimuksen perusteella. Palveluntarjoaja saa kasitella henkiltietoja vain Rekisterinpitéjan
téssa Liitteessa tai muutoin antamien kirjallisten ohjeiden mukaisesti ja tietosuojalainsdadéanndn edel-
lyttdmin tavoin. Rekisterinpitaja tai tdméan toimeksiantaja on palvelussa Késiteltédvien Henkildtietojen
Rekisterinpitéja ja Palveluntarjoaja Kasittelija.

Osapuolet sitoutuvat noudattamaan Suomessa ja Euroopan unionissa kulloinkin voimassa olevaa Hen-
kiltietojen Kasittelyd koskevaa lainsdadant6a, asetuksia seka viranomaisten maarayksia ja ohjeistuksia
ja tarvittaessa muuttamaan tdman Liitteen ehtoja niiden mukaiseksi.

Rekisterinpitdja on vastuussa siitd, etta silla on tarvittavat oikeudet ja suostumukset Sopimuksen mu-
kaiseen Henkiltietojen Kéasittelyyn. Rekisterinpitéja vastaa tietosuojaselosteen laatimisesta ja saatavilla
pidosta sekd Rekisterdityjen informoinnista ja ilmoituksista tietosuojaviranomaisille. Rekisterinpitéja
vastaa Palveluntarjoajalle antamiensa Henkilétietojen oikeellisuudesta.

Rekisterinpitgjélla on oikeus ja velvollisuus maarittdd HenkilGtietojen tyypit ja rekisterdityjen ryhmat
sekd Henkildtietojen Késittelyn tarkoitus ja keinot. Nama on méaaritelty tdman Liitteen alaliitteessa 1.
Alaliitteen 1 tietoja on voitu tdsmentda Sopimuksessa ja/tai muissa osapuolten valisissd sopimusasia-
kirjoissa.

Palveluntarjoajalla on oikeus Kasitelld Rekisterinpitajan Henkiltietoja ja muita Rekisterinpitdjan tietoja
vain Sopimuksen ja tdman Liitteen mukaisesti ja vain silta osin ja siten kuin on tarpeellista palveluiden
toimittamiseksi.

Palveluntarjoaja yllapitéda palvelun kuvausta tai muuta GDPR:n vaatimaa selostetta palvelussa suoritet-
tavista Késittelytoimista.

Rekisterinpitdja voi antaa Palveluntarjoajalle tarvittaessa tarkentavia ohjeita kirjallisesti ja Palveluntar-
joaja on velvollinen niitd noudattamaan. Rekisterinpitajalla on oikeus muuttaa ohjeita tarvittaessa. Pal-
veluntarjoajalla on oikeus laskuttaa muutoksista aiheutuvat kohtuulliset kustannukset Rekisterinpita-
jalta.

Alihankkijat, jotka osallistuvat henkil6tietojen kasittelyyn

Palveluntarjoaja saa yleisen kirjallisen ennakkoluvan kayttda kolmansien tahojen, kuten alihankkijoiden,
palveluksia rekisterinpitijéan henkildtietojen kasittelyssa (jaliempéana myds “alikdsittelija”). Palvelun-
tarjoajan tulee informoida Rekisterinpitdjaa kirjallisesti kaikista suunnitelluista muutoksista, jotka kos-
kevat alikésittelijdiden lisddmista tai vaihtamista hyvissa ajoin ennen alikasittelijan lisddmista tai vaihta-
mista ja annettava siten Rekisterinpitajalle mahdollisuus vastustaa téllaisia muutoksia.

Rekisterinpitajélla on oikeus vastustaa téllaisia ehdotettuja muutoksia perustellusti tietosuojaan liittyvilla
perusteilla. Mikali Rekisterinpitdja ei reklamoi ilmoitetusta muutoksesta 30 paivan kuluessa Palvelun-
tarjoajan ilmoituksesta, Rekisterinpitajan katsotaan hyvaksyneen muutoksen. Mikali Rekisterinpitdja ei
hyvaksy ehdotettua muutosta, kummallakin osapuolella on oikeus irtisanoa Sopimus ja tdma Liite paat-
tymaén 30 paivan irtisanomisajalla.

Palveluntarjoaja vastaa joka tapauksessa kayttdmiensa alikasittelijdiden toimista tédysiméaaraisesti kuin
omistaan suhteessa Rekisterinpitéjaan. Palveluntarjoaja on velvollinen varmistamaan, etta sen kaytta-
mét alikasittelijat sitoutuvat noudattamaan sisall6llisesti téta Liitettd vastaavia ehtoja ja Rekisterinpitajan
kulloinkin antamia késittelyé koskevia kirjallisia ohjeita seka kasittelijalle tietosuojalainsdddannén nojalla
kuuluvia velvoitteita.

Palveluntarjoajan avustamisvelvollisuus

Palveluntarjoaja siirtda valittémasti Rekisterinpitéjalle kaikki Rekisterdidyiltd saamansa Henkiltietojen



tarkastamista, oikaisemista, poistamista tai niiden Kasittelyn kieltdmista koskevat pyynnét tai muut Re-
kisterdidyltd saamansa pyynnét, jotka koskevat kulloinkin voimassaolevan lainsdddéannén sekd GDPR:n
mukaisten Rekisterdidyn oikeuksien kayttémista. Rekisterinpitdjéan velvollisuutena on huolehtia ko.
pyyntdihin vastaamisesta. Palveluntarjoaja ei ole oikeutettu vastaamaan Rekisterinpitajan Henkiltietoja
koskeviin ulkopuolisten tahojen pyyntdihin tai vaatimuksiin, ellei Rekisterinpitja toisin ohjeista tai pa-
kottavasta lainsdddanndsta muuta johdu. Ottaen huomioon Kasittelytoimen luonteen, Palveluntarjoaja
auttaa Rekisterinpitdjad asianmukaisilla teknisilld ja organisatorisilla toimenpiteilld mahdollisuuksien
mukaan tayttdmaan Rekisterinpitdjan velvollisuuden vastata Rekisterdidyn pyyntdihin.

Palveluntarjoaja on velvollinen, ottaen huomioon Henkildtietojen Késittelyn luonteen ja sen saatavilla
olevat tiedot, auttamaan Rekisterinpitdjaa varmistamaan, etta sille laissa asetettuja velvollisuuksia nou-
datetaan. Nama velvollisuudet voivat kasittaa tietoturvallisuutta, tietoturvaloukkauksista ilmoittamista,
tietosuojaa koskevaa vaikutustenarviointia ja ennakkokuulemista koskevia velvoitteita. Palveluntarjoaja
on velvollinen avustamaan Rekisterinpitajaa sovellettavan tietosuojalainsdddannén Henkilétiedon Ké-
sittelijalle asettamien velvoitteiden mukaisessa laajuudessa (kuten Rekisterinpitdjan seka Palveluntar-
joajan osoitusvelvollisuuden tayttaminen, vaikutustenarvioinnin ja ennakkokuulemisen suorittaminen).

Palveluntarjoajan tulee ilmoittaa Rekisterinpitdjélle viipymatta, mikali Palveluntarjoaja katsoo, etté Re-
kisterinpitajan ohjeistus rikkoo tietosuojalainsdddantda tai mikali Palveluntarjoaja tulee tietoiseksi siita,
etta Kasiteltavat Henkiltiedot ovat joltain osin epatasmallisia tai vanhentuneita.

Siltéd osin, kun kasiteltdvana on GDPR:n 9 artiklan tarkoittamia erityisid henkilétietoryhmia koskevia
Henkilbtietoja ("arkaluonteiset tiedot”), tulee Palveluntarjoajan lisdksi toteuttaa asianmukaiset ja eri-
tyiset toimenpiteet rekisterdidyn oikeuksien suojaamiseksi tietosuojalainsdadannén edellyttdmin tavoin
ja Rekisterinpitdjan mahdollisten erikseen antamien kirjallisten ohjeiden mukaisesti.

Palveluntarjoaja ohjaa kaikki tietosuojaviranomaisten tiedustelut suoraan Rekisterinpitéjélle, eika Pal-
veluntarjoajalla ole valtuuksia edustaa Rekisterinpitdjaa tai toimia Rekisterinpitajan puolesta Rekisterin-
pitdjaa valvovien tietosuojaviranomaisten kanssa.

Selvyyden vuoksi todetaan, ettd Rekisterinpitdjan ohjeet tai tama Liite eivat sido Palveluntarjoajaa silta
osin, kuin ne mahdollisesti ovat pakottavan lainsdddanndn tai viranomaisméaaraysten vastaisia. Palve-
luntarjoaja on kuitenkin tallaisissa tilanteissa velvollinen ilmoittamaan asiasta viipyméatté Rekisterinpita-
jalle, ellei pakottava lainsdadanto kielld ilmoituksen tekoa. Mikali Rekisterinpitéjé ei reagoi Palveluntar-
joajan ilmoitukseen 14 paivan kuluessa, Palveluntarjoajalla on oikeus jattdad noudattamatta ko. ohjetta,
kunnes se on saanut Rekisterinpitdjaltd vastauksen ja Rekisterinpitdja on muokannut ko. ohjetta pakot-
tavan lainsdadanndn tai viranomaismaaraysten mukaiseksi tai luopunut ko. ohjeesta.

KASITTELY EU:N/ETA:N ULKOPUOLELLA

Ellei sovellettavasta lainsdddanndstd muuta johdu, Palveluntarjoaja saa siirtdéd Henkilttietoja ETA:n ul-
kopuolelle ("Kolmannet maat”) vain tietosuojalainsdadannon seka Rekisterinpitajan antamien kirjallis-
ten ohjeiden mukaisesti. Palveluntarjoaja vastaa siita, etta siirrot Kolmansiin maihin ovat tietosuojalain-
sdadanndén mukaisia.

Palveluntarjoajan on ilmoitettava kaikista Henkil6tietojen siirroista Kolmansiin maihin Rekisterinpitéjélle
kirjallisesti etukateen. limoitus on annettava siten, ettd Rekisterinpitgjalle jaa kohtuullinen aika tarvitta-
essa vastustaa siirtoa. Palveluntarjoajan on tdssa yhteydessa ilmoitettava Rekisterinpitgjélle Rekisterin-
pitdjan pyytamat lisétiedot ko. siirrosta ja vahintéan seuraavat tiedot:
(i) kuvaus siitd, miten Henkil6tietoja kasitellddn Kolmansissa maissa;
(i) kuvaus siitd, milla toimenpiteilld Kolmansissa maissa tapahtuvan kasittelyn varmistetaan tayt-
tévéan tietosuojalainsdadanndn turvaaman Henkilétietojen suojan tason; ja
(iii) kuvaus niistd teknisista ja organisatorisista keinoista, joilla varmistetaan siirron tietosuoja- ja
tietoturvallisuus.



AUDITOINTI

Rekisterinpitajalla tai tAméan valtuuttamalla auditoijalla (ei kuitenkaan Palveluntarjoajan kilpailija) on oi-
keus auditoida tdmaén Liitteen alainen toiminta. Osapuolet sopivat auditoinnin ajankohdasta ja muista
yksityiskohdista hyvissé ajoin ja vahintdan 14 tyopéivéa ennen tarkastusta. Auditointi tulee suorittaa
tavalla, joka ei haittaa Palveluntarjoajan ja sen alihankkijoiden sitoumuksia kolmansiin osapuoliin néh-
den. Rekisterinpitajén edustajien ja auditoijan on allekirjoitettava tavanomaiset salassapitositoumukset.
Tarkastus voidaan suorittaa enintdan kerran kalenterivuodessa tai tarvittaessa useammin, mikali Re-
kisterinpitajalla on perusteltu syy epailld rikkomusta.

Kumpikin osapuoli vastaa itse tarkastuksen aiheuttamista kustannuksista.

TIETOTURVA

Palveluntarjoaja toteuttaa asianmukaiset tekniset ja organisatoriset toimenpiteet Rekisterinpitajan Hen-
kilotietojen suojaamiseksi ottaen huomioon Kasittelyn sisaltdmat riskit, joita ovat erityisesti luovutettu-
jen, siirrettyjen, tallennettujen tai muuten Kasiteltyjen Henkil6tietojen tahaton tai laiton tuhoaminen, ha-
vittdminen, muuttaminen, luvaton (tahallinen tai tahaton) luovuttaminen tai Henkil6tietoihin paasy. Pal-
veluntarjoajan véahimmaistasona noudatettavat tekniset ja organisatoriset tietoturvatoimenpiteet on ku-
vattu alaliitteessa 2 ja/tai osapuolten valisessad Sopimuksessa.

Palveluntarjoaja tiedostaa sille luovutettujen Rekisterinpitdjan Henkil6tietojen luonteen (salassa pidet-
tavia ja luottamuksellisia tai erittdin luottamuksellisia tietoja). Palveluntarjoajan velvollisuutena on var-
mistaa, etta (i) Henkilotietojen Késittelyyn osallistuva Palveluntarjoajan tai Palveluntarjoajan kayttdman
alihankkijan henkildstd noudattaa asianmukaista salassapitovelvollisuutta ja/tai etta (ii) niitd koskee asi-
anmukainen lakiséateinen salassapitovelvollisuus ja ettd se on tietoinen tdmén Liitteen velvoitteista.
Palveluntarjoajan ja sen mahdollisesti kdyttdmien alihankkijoiden on kasiteltdva Henkildtietoja luotta-
muksellisesti, huolellisesti, ammattimaisesti ja hyvan tietojenkasittelytavan mukaisesti. Palveluntarjo-
ajan on myos rajoitettava padsy Henkildtietoihin vain sellaisille henkildsténsa jasenille, joiden on tar-
peen kasitelld Henkiltietoja tdsséa Liitteessd maariteltyjen tarkoitusten tayttdmiseksi tai joiden ty6teh-
tévat valittdmasti edellyttavat Henkildtietojen Késittelya.

TIETOTURVALOUKKAUKSESTA ILMOITTAMINEN

Palveluntarjoajan on ilmoitettava Rekisterinpitgjélle kaikista Henkil6tietoihin kohdistuneista tietoturva-
loukkauksista ilman aiheetonta viivytysta loukkauksesta tiedon saatuaan tai kun Palveluntarjoajan kayt-
téma alihankkija on saanut loukkauksen tietoonsa alaliitteessa 3 méaaritellyille yhteystahoille.

Rekisterinpitéjan pyynnosta Palveluntarjoajan tulee ilman aiheetonta viivytysta toimittaa Rekisterinpita-
jalle kaikki asiaankuuluva tietoturvaloukkaukseen liittyva tieto. Siltd osin kuin kyseinen tieto on Palve-
luntarjoajan saatavilla, Palveluntarjoajan on Rekisterinpitdjlle tehtavassa ilmoituksessa kuvattava va-
hintaan:
(i) tapahtunut tietoturvaloukkaus,
(i) mahdollisuuksien mukaan rekisterdityjen ryhmét ja arvioidut lukumaarat seké henkilétietotyyp-
pien ryhmat ja arvoidut lukumaarat,
(iii) kuvaus tietoturvaloukkauksen aiheuttamista todennékdisisté seurauksista, ja
(iv) kuvaus korjaavista toimenpiteista, jotka Palveluntarjoaja on suorittanut tai tulee suorittamaan
tietoturvaloukkausten ennaltaechkdisemiseksi jatkossa, sekd tarvittaessa myods toimenpiteet
mahdollisten tietoturvaloukkauksen haittavaikutusten minimoimiseksi.

Palveluntarjoaja dokumentoi ja raportoi selvityksen tulokset ja suoritetut toimenpiteet Rekisterinpita-
jalle. Rekisterinpitaja vastaa tarvittavista ilmoituksista tietosuojaviranomaisille ja/tai Rekisterdidyille, ellei
osapuolten kesken muuta erikseen sovita. Palveluntarjoaja on velvollinen avustamaan Rekisterinpitajaa
tarvittaessa erillisen pyynnén mukaisesti tietoturvaloukkauksen selvittdmisessa ja jatkotoimenpiteissa.
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TIETOJEN POISTO/PALAUTTAMINEN SOPIMUKSEN PAATTYESSA

Sopimuksen paatyttya Palveluntarjoajan tulee viipymattd Rekisterinpitdjan ilmoituksen mukaisesti joko
palauttaa Rekisterinpitdjélle tai poistaa kaikki tallennetut Henkilétiedot kaikkine kopioineen, ellei sovel-
lettava lainsdadantd edellytd Palveluntarjoajaa sailyttéméaan Henkildtietoja. Palveluntarjoajan tulee il-
moittaa viipymatta Rekisterinpitgjélle tallaisesta velvollisuudestaan sailyttda Rekisterinpitdjan Henkil®-
tietoja. Palveluntarjoajan tulee Rekisterinpitdjan pyynnosta antaa kirjallinen vakuutus siité, ettd se on
poistanut tai palauttanut kaikki Rekisterinpitdjan sille luovuttamat missa tahansa muodossa olevat Hen-
kilétiedot kaikkine kopioineen.

MUUT EHDOT

Tama Liite on voimassa siihen asti kun (i) Sopimus on voimassa tai (ii) osapuolilla on HenkilGtietojen
Kasittelytoimiin perustuvia velvoitteita toisiaan kohtaan. Palveluntarjoaja tiedottaa Rekisterinpit&jaa kir-
jallisesti kaikista muutoksista, jotka saattavat vaikuttaa sen kykyyn tai mahdollisuuksiin noudattaa tata
Liitetta.

Mikali Palveluntarjoaja rikkoo tdmén Liitteen mukaisia velvoitteitaan, Rekisterinpitdjalla on oikeus maa-
réta Palveluntarjoaja keskeyttdmaan Henkiltietojen Kéasittely, kunnes Palveluntarjoaja on korjannut rik-
komuksensa.

Rekisterinpitajalla on oikeus purkaa Sopimus siltd osin, kun kyse on tdman Liitteen mukaiseen Henki-
I6tietojen Kasittelyyn liittyvasta osasta, jos

(i) Rekisterinpitdja on keskeyttéanyt Kasittelyn ylla todetusti, eikd Palveluntarjoaja ole korjannut
rikkomustaan 30 paivan kuluessa siitd, kun Rekisterinpitaja on vaatinut Kasittelyn keskeytta-
mista; tai

(i) Palveluntarjoaja rikkoo olennaisesti tai jatkuvasti tata Liitettd ja/tai tietosuojalainsdadantoa tai
Palveluntarjoajaa velvoittavaa tuomiota tai viranomaispaatosta.

Osapuolten valisessad Sopimuksessa sovittua vastuunrajoituslauseketta sovelletaan myos tdhan Liittee-
seen ja siind asetettuihin velvollisuuksiin. Selvyyden vuoksi todetaan, ettd mikali Palveluntarjoaja suo-
rittaisi vahingonkorvausta rekisteréidyille tdman Liitteen mukaisiin toimenpiteisiin liittyen toisen osa-
puolen puolesta, on korvauksen suorittaneella osapuolella talldin oikeus peria toisen osapuolen kor-
vausvastuuta vastaava maara osapuolelta, joka rikkomukseen on syyllistynyt. Lisdksi kumpikin osapuoli
vastaa mahdollisista hallinnollisista seuraamusmaksuista, jotka viranomainen tai tuomioistuin on sille
maarannyt.

Ellei Sopimuksessa ole sovittu vastuunrajoituksesta, noudatetaan silloin jaljiempéna sovittua. Kumpi-
kaan osapuoli ei vastaa vilillisesta tai epasuorasta vahingosta. Vélillisend vahinkona pidetdan esimer-
kiksi saamatta jadnytta voittoa tai vahinkoa, joka johtuu tuotannon tai likevaihdon véahentymisesté tai
keskeytymisestd. Palveluntarjoajan vastuu rajoittuu kaikissa tapauksissa yhteensa enintddn Sopimuk-
sen mukaiseen keskimaaraiseen kuukausihintaan kerrottuna kolmella (3).

Velvoitteet, joiden on niiden luonteen vuoksi tarkoitus séilyd voimassa tdman Liitteen voimassaolon
paattymisesta riippumatta, jadvat voimaan Liitteen paattymisen jalkeen.

YHTEYSTIEDOT

Kaikissa tdman Liitteen mukaisissa ilmoitus- ja muissa kommunikaatiotilanteissa noudatetaan alaliitteen
3 mukaisia yhteystietoja.

Mikali naissa yhteystiedoissa tapahtuu muutoksia, ovat Osapuolet velvollisia ilmoittamaan muutoksista
kirjallisesti viipymatta toiselle Osapuolelle.



ALALIITE 1 - KASITELTAVAT HENKILOTIEDOT

1.

Henkil6tietojen tyypit ja rekisterdityjen ryhmat

Osapuolet ovat sopineet, ettd Palveluntarjoaja kasittelee Rekisterinpitdjan puolesta Sopimuksessa so-
vitun palvelun tuottamiseksi seuraavia Rekisterinpitdjan Henkilétietoja:

- henkildn nimi

- syntymaaika

- toimipaikka, jossa ruokailee

Rekisterdidyt, joiden Henkilbtietoja kasitelladn ovat:
- asiakkaat

Kasiteltavat arkaluonteiset tiedot:
- erityisruokavalio terveydentilan perusteella
- eettisen vakaumuksen mukainen ruokavalio

2. Kaisittelyn kohde, luonne ja tarkoitus

Osapuolet ovat sopineet, ettd Palveluntarjoaja tuottaa Rekisterinpitdjalle ruokapalvelua koulujen ja pai-
vakotien tarpeisiin. Henkilttietoja kdytetdan em. palveluiden tuottamiseksi Sopimuksen mukaisesti.

Henkil6tietoihin kohdistetaan seuraavia kasittelytoimenpiteita:

Rekisterinpitaja yllapitéda asiakaskohtaisesti nimella erityisruokavalioita Palveluntarjoajan tilausjarjestel-
massa. Tilauksen jalkeen Palveluntarjoajan tilausjarjestelma tarkastaa automaattisesti lakisaateisiin
ruokavalioihin ja allergeeneihin perustuvat ruokavaliot. Loput ruokavaliot jaavat dieettipdydalle, jossa
dieettikokki/-esimies kasittelee tilausta. Dieettikokit valmistavat tilauksen mukaiset erityisruokavalio-
ruoat ja ne toimitetaan Rekisterinpitédjén palvelukeittidihin joko yksittéisind nimella merkittynd ruokatuo-
teannoksena tai useampi ruokavalion mukainen ruokatuoteannos isompana erana.

Vaativien erityisruokavalioiden toteutuksessa Rekisterinpitdjan edustajan toimittaa Palveluntarjoajan
ravitsemusasiantuntijalle hoitavan tason yksityiskohtaisen toteutusohjeen ruokavaliosta. Rekisterinpita-
jan edustaja ja Palveluntarjoajan ravitsemusasiantuntija suunnittelevat yhteisty6ssa naiden erityisruo-
kavalioiden toteuttamisohjeet.

3. Henkilétietojen kasittelyn kesto

Palveluntarjoaja kasittelee tassa liitteessa yksildityja Henkildtietoja Liitteen sopimuskauden ajan. Liit-
teen sopimuskausi on sidottu Sopimuksen voimassaoloon ja Liitteen kohdassa 8 sovittuun.



ALALIITE 2 - TIETOTURVAVAATIMUKSET

Téassa tietoturvaliitteesséd maaritellyt vaatimukset asettavat véhimmaéistason Henkil6tietojen kasittelyn
ja Sopimuksen kohteen tietoturvallisuudelle. Mikali Rekisterinpitdja katsoo, ettd Sopimuksen kohde
vaatii tarkempia tietoturvavaatimuksia, tata liitettd tdydennetaan tarvittaessa erikseen sovittavilla palve-
lukohtaisilla tietoturvavaatimuksilla.

Alla on tarkempi kuvaus teknisisté ja organisatorisista turvatoimenpiteitéd asianmukaisen turvallisuusta-
son varmistamiseksi ja ottaen huomioon kasittelyn luonne, soveltamisala, asiayhteys ja tarkoitus seka
luonnollisten henkildiden oikeuksiin ja vapauksiin kohdistuvat riskit:

1. Hallinnollinen ja fyysinen tietoturva

Palveluntarjoaja toteuttaa asianmukaiset toimenpiteet, joita tarvitaan luottamuksellisten tietojen suojaa-
miseksi luvattomalta tietoihin paasylta tai tietojen tuhoutumiselta tai muuttumiselta. Palveluntarjoaja
varmistaa fyysisen paasynvalvonnan asianmukaisin ja riittavin toimenpitein. Toimitilat on lukittu ja var-
mistettu varmuuslukolla. Fyysinen paasy Palveluntarjoajan jarjestelmiin on suojattu asianmukaisin paa-
synvalvontakeinoin. Ulkoisten palveluntarjoajien isdnnéimien, yllapitdmien ja tarjoamien jarjestelmien
osalta Palveluntarjoaja on varmistanut, ettd vastaavat turvatoimenpiteet pannaan taytantdon ja yllapi-
detaén ulkoisten palveluntarjoajien toimesta.

Palveluntarjoajalla on kaytdssaan tietoturvan hallintamalli, jonka avulla toteutetaan Rekisterinpitéjan
kulloinkin asettamia tietoturvatavoitteita ja vaatimuksia. Palveluntarjoaja méaarittelee ja nimittaé organi-
saatiossaan tietoturvallisuuteen liittyvat roolit ja vastuut yleisesti tai osapuolten valisen Sopimuksen
toteuttamiseksi. Palveluntarjoajan sisdinen organisaatio tulee jarjestéa siten, ettd se vastaa tietojen mi-
nimointia ja sisddnrakennettua ja oletusarvoista tietosuojaa koskevia erityisia vaatimuksia.

Palveluntarjoaja tunnistaa ja dokumentoi Sopimuksen kohteeseen liittyvét jarjestelméat ja huolehtii nii-
den siséltémien tietojen luottamuksellisuuden, eheyden, saatavuuden, kaytettédvyyden ja Kiistamatto-
myyden toteuttamisesta Sopimuksen vaatimusten mukaisesti. Palveluntarjoaja sitoutuu jatkuvasti ke-
hittdmaén ja vastaa tuottamansa palvelun tietoturvallisuuden ja jatkuvuuden jatkuvasta kehittdmisesta.

Jos Sopimuksen kohteeseen liittyva tyd suoritetaan Palveluntarjoajan tai sen alihankkijan tiloissa, tulee
Palveluntarjoajan varmistaa tilojen tarkoituksenmukainen fyysinen turvallisuus tulipalon, sdhkdkatkos-
ten, vesivaurioiden, ulkopuolisten héiridtekijdiden ja muiden vastaavien erityistilanteiden varalta. Li-
saksi henkiltt, joille ei ole mydnnetty oikeutta Rekisterinpitdjan luottamuksellisena pidettavaan tietoon,
saavat oleskella tiloissa ainoastaan valvonnan alaisina. Valvontaa ei edellytetd, mikéli luottamuksellista
tietoa sailytetdan tai kasitelldan tiloissa siten, ettd ndma henkil6t eivat voi paasta niihin kasiksi. Palve-
luntarjoaja arvioi ja toteuttaa riittdvan valvontaratkaisun kuhunkin tarpeeseen.

Palveluntarjoaja varmistaa tietojen saatavuuden ja péasyn valvonnan asianmukaisin toimenpitein. Pal-
veluntarjoaja on etenkin huolehtinut ja pannut tdytantdon tietojen varmuuskopiointi- ja palauttamiskay-
tdnndn. Varmuuskopioita luodaan sdanndllisesti. Palveluntarjoaja noudattaa asianmukaisia menetelmia
poistaakseen henkilbtiedot turvallisesti silloin, kun niitd ei enda kayteta ja pitéda huolen, ettad henkilttie-
toja, jotka on tallennettu kéytdsta poistettuihin tietolaitteisiin, ei voida palauttaa tai noutaa.

Palveluntarjoaja toteuttaa henkildtietojen pseudonymisoinnin ja anonymisoinnin aina tarvittaessa ja
erikseen niin sovittaessa riittévin teknisin ja organisatorisin toimenpitein.

Palveluntarjoaja varmistaa tietojen siirron hallinnan asianmukaisin toimenpitein, hyédyntaen salattua
yhteytta erityisesti julkisessa verkossa tapahtuvaan tietojen siirtoon.

Erityisesti kdyttotarkoitukseen, henkiltietojen tyyppiin ja ryhmiin liittyen Palveluntarjoajan tulee ryhtya
asianmukaisiin toimenpiteisiin soveltuvan kasittelyajan noudattamiseksi tietosuojalainsdadannén



edellyttémin tavoin. Palveluntarjoajan tulee toimenpiteillddn varmistaa kasiteltédvien henkiltietojen tas-
maéllisyys ja ajantasaisuus.

2. Alihankkijat

Palveluntarjoaja huolehtii, ettéd Palveluntarjoajan alihankkijoihin ja heidan palveluksessaan oleviin hen-
kiléihin sovelletaan samoja tai sisdll6llisesti saman siséltdisid ehtoja kuin téssa tietoturvaliitteessd on
Palveluntarjoajalle asetettu.

3. Palveluntarjoajan henkil6sto
Rekisterinpitgjalla on oikeus teettdd sille nimetyisté asiantuntijoista turvallisuusselvitys sikali ja kuten
sovellettava voimassa oleva lainsdddannén menettely sallii sen. Palveluntarjoaja sitoutuu varmista-
maan, ettd kaikki henkilét, joilla on oikeus Sopimuksen kohteen toteuttamiseksi kasitella luottamuksel-
lista tietoa, kasittelevat niitd ainoastaan Rekisterinpitdjan antamien ohjeiden mukaisesti.

Henkiln, joka toimii Palveluntarjoajan lukuun Rekisterinpitéjén tiloissa, on tarvittaessa todistettava hen-
kildllisyytensa ja pyynndstéa esitettdva Palveluntarjoajan tydmaérays tai valtuutus ennen tehtdvan suo-
rittamista. Palveluntarjoaja estaé jéarjestelmien kéytdn teknisesti ilman tarpeetonta viivytystd, kun hen-
kildbn peruste luottamuksellisen tiedon kasittelylle on paattynyt.

Palveluntarjoajan sisdinen organisaatio tulee jarjestaa siten, ettéd se vastaa tietojen minimointia ja si-
sdanrakennettua ja oletusarvoista tietosuojaa koskevia erityisia vaatimuksia.

4. Padsy jarjestelmiin

Palveluntarjoajan tulee huolehtia sille annetuista salasanoista, tunnistautumisvalineista ja paasysta Re-
kisterinpitajan hallinnassa oleviin tietojarjestelmiin, verkkoihin tai sdhkdisiin ratkaisuihin siten, etta vain
niilld Palveluntarjoajan henkil6illa on padsy naihin kasiksi, joiden Rekisterinpitdjan kanssa solmitun So-
pimuksen mukaiset tehtavat valttamatta tata edellyttavat.

Palveluntarjoaja on pannut taytédntdon asianmukaiset tietojensalaustoimet ja kdyttdad asianmukaisia
haittaohjelmien ja virusten torjuntaohjelmia estddkseen vahingollisten ohjelmien luvattoman péasyn
henkil6tietoihin. Palveluntarjoaja huolehtii siitd, ettd kayttdoikeudet tietoihin osoitetaan ainoastaan tie-
toja tarvitseville ja tietoihin luvan saaneille henkildille. Palveluntarjoaja pitdé huolen, etta tietojenkéasit-
telyjarjestelmiin luvan saaneilla henkil6illd on paésy vain sellaisiin tietoihin, jotka kuuluvat luvan saanei-
den henkildiden kayttdoikeuden alle. Palveluntarjoaja pitda huolen, ettd luvattomien henkildiden ei ole
mahdollista saada paasya, lukea, kopioida, muuttaa tai poistaa henkilétietoja tietojen prosessointi- tai
kayttdvaiheessa taikka niiden sailytyksen jélkeen.

Palveluntarjoaja huolehtii siita, ettéd Rekisterinpitajan sille luovuttamia tunnuksia kaytetédan vain niihin
tarkoituksiin, joita Palveluntarjoajan Rekisterinpitdjélle suorittamat tehtdvat edellyttavat. Palveluntar-
joaja ei saa liittya Rekisterinpitéjan jarjestelmiin muutoin, kuin erikseen Rekisterinpitajan talle osoittamin
henkildkohtaisin tunnuksin ja/tai tunnistautumisvalinein.

Palveluntarjoaja varmistaa riittdvien teknisten ja organisatoristen toimenpiteiden tayténtéénpanon es-
téakseen luvattomien henkildiden paasyn tietojenkasittelyjarjestelmiin, joissa henkilbtietoja kasitellaén
tai kaytetdan (paasynvalvonta) ja estddkseen tietojenkasittelyjarjestelmien luvattoman kaytén (kaytén-
valvonta).

Palveluntarjoaja varmistaa tietojen tallentamisen ja kdytén valvonnan asianmukaisin lokitiedoin tai muin
toimenpitein. Jarjestelmien tulee dokumentoida erityisesti, milloin ja kenen toimesta tietoja on sydtetty,
muutettu tai luovutettu ja kenelle. Aikaisempi dokumentoitu versio on voitava tarvittaessa palauttaa.
Palveluntarjoaja yllapitaa lisaksi erillista pdytakirjaa tietomurroista.



ALALIITE 3 - YHTEYSTIEDOT

Tietosuoja-asioista vastaavat yhteyshenkil6t

Rekisterinpitdjan tdman Liitteen mukaisista tietosuoja-asioista vastaavan yhteystiedot seké yhteystiedot
tietoturvaloukkausten ilmoittamiseksi:

- Tarja Heino, hallinnon suunnittelija, 040 586 6140, tarja.heino@vesilahti.fi

Palveluntarjoajan tdméan Liitteen mukaisista tietosuoja-asioista vastaavan yhteystiedot seka yhteystie-
dot tietoturvaloukkausten ilmoittamiseksi:

- Joni Talvitie, johtaja, ICT, 045 651 5376, joni.talvitie@voimia.fi




